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報載聯發科的袁姓員工離職後，被公司查出在離職當日從公司配發的筆記型電腦

裡重製了 2,053筆資料，其中 208筆是聯發科擁有著作財產權的資料，並將資料

存在行動硬碟再帶離公司。袁姓員工則表示，離職時為進行工作交接，應其主管

要求將資料複製下載至公司 IT部門提供的行動硬碟，下載完後就將行動硬碟交

給主管，並將電腦內資料清空交還給 IT部門，帶離公司的部分是用個人隨身碟

備份的個人資料。 

  從事資訊相關工作的科技新貴小潘也注意到這則新聞，於是他想到，如果這

個情況發生在自己公司，該怎麼預防呢？在這個月的師生下午茶約會中，就跟司

馬特老師提到這個新聞事件。 

  司馬特老師喝口咖啡緩緩地說，企業的資訊安全往往只注重員工在職期間的

管理，機密資料不論是紙本及電子檔，企業都會對其訂出管理規定，要求在職員

工要遵守，因此，洩密的風險尚在管控中。而對離職員工的管理相對就比較鬆散，

風險往往由此而生。目前大多數的高科技公司都有資訊安全的意識，為防止內部

機密資料外洩，通常都不會讓員工用自己的電腦從事公務，對於員工所配發的電

腦，也會針對資訊安全，做些特殊處置，如控制 USB的存取等措施，來防止員工

擅自將檔案下載、外傳。但對於離職的員工，特別是高階主管，則往往變成資訊

安全的死角。其實資訊安全應該是全體員工的責任，不只是資訊部門的責任。以

這個案例而言，我們要思考的問題是：工作交接為何要把檔案複製到行動碟？主

管為何要求離職員工將資料複製到行動碟？員工為何能備份自己的資料攜出公

司？這些資料真的沒有公司的機密資料？ 

  聽完司馬特老師提點的問題後，小潘接著問道：這些問題除了技術問題之外，

應該還有管理問題吧！司馬特老師很高興小潘的舉一反三，喝口咖啡繼續說，在

避免洩密的原則下，企業應對公用電腦的輸入／輸出做管制，坊間有很多現成的

控制軟體可供選購，不用自行開發。透過控制軟體可以律定電腦的輸出／輸入權

限，讓一般員工的電腦無法透過 USB將資料匯出，以減少洩密的可能性。因業務

需要而匯出資料時，則可做例外管理，經由資訊單位的設定，開放匯出資料，但

系統仍須記錄匯出的內容，以做為事後追蹤之用。 

  小潘聽完後接著又問：人員離職要交接資料，電腦內的檔案如不匯出，如何

交接？司馬特老師表示，離職人員業務的交接，如須交接電子檔案，可採取兩種

措施：由於推行企業電子化，所以各公司都有內部網路，離職人員的電子檔案交

接，可要求他放在公司的網路共用區內進行電子交換；如果公司沒有建立網路共

用區的機制，或檔案有機密性，不適合放在共用區，則可由主管出面，協調資訊

部門協助將檔案由離職人員的電腦中匯出，再匯入交接人員的電腦，處理完後，

中介的行動碟內容立即銷毀，以避免機密資料外洩的風險。 



  小潘聽到這裏不禁產生疑問，司馬特老師看出小潘的疑惑，喝口咖啡繼續說，

人員的離職原因百百種，不一定都會據實以告，有可能是要跳槽，所以竊取相關

資料到新公司用，也有可能是挾怨報復，故意把重要的資料刪除，造成公司不可

回復的損失。為了避免機密資料被故意或無意地刪除，對於離職人員的電腦，資

訊部門應收回後再行處理為宜。誠如前述，資訊安全是全體員工的責任，因此，

各級主管也要定期接受公司資訊安全的教育，了解公司對離職人員處理的標準作

業程序，才不會下達錯誤的指示。其次，對於公司智慧財產權的管理，也和資訊

安全密不可分，由於各企業多已電子化，當文件變成數位型態後，重製、散布相

對比以前容易，所以規劃資訊安全管理制度時，要把智慧財產權的管理一併納入，

包括數位版權管理的概念等都要在此時導入，讓員工即使把機密資料帶出，也無

法打開來閱讀，讓公司的損失降低。 

  小潘聽完司馬特老師今天這一席話，對資訊安全又有了深一層的認識，原來

資訊安全的範疇不只是對公司現有的員工管理，離職人員的管理更是重要；最容

易疏忽的地方往往就是風險滋生的地方，真是不可輕忽啊！隨著華燈初上，小潘

又帶著滿滿的收穫回到工作崗位上。 
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